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1. Motivation

Eines der groflen Probleme unserer Gesell-
schaft und Okonomie ist die Versorgung mit
Energie. Im Zeichen des Klimawandels muss
diese Versorgung in einer sauberen und flexi-
blen Art und Weise gestaltet werden. Dies ist
nur moglich, wenn méglichst alle verfiigbaren
regenerativen Quellen genutzt werden. Da die-
se Quellen jedoch nicht kontinuierlich Energie
bereitstellen, sind auch fiir die Verbraucher An-
derungen zu erwarten. So wird Strom in Zu-
kunft einen stiindlich wechselnden Preis ha-
ben und Konsumenten auf den Markt schneller
reagieren miissen. Dies ist nur moglich, wenn
der Verbrauch entsprechend fein granuliert
bestimmt und ausgewertet werden kann. Da-
zu wurden auf mehreren politischen Ebenen
Bestimmungen zum Einbau von sogenannten
Smart-Metern eingefiithrt [Bun13; Eur06]. Die-
se Stromzahler sind in der Lage, den Verbrauch
in bis zu 15-miniitigen Abschnitten zu messen.
Abbildung 1 zeigt Beispieldaten, welche auch
in den weiteren Kapiteln Verwendung finden
werden. Sie stammen aus [Enel1].

Neben einer exakten Abrechnung ermog-
licht die Erfassung den Verbrauchern auch, ih-
ren Konsum genauer zu kontrollieren und zu
optimieren. Die Daten sollen weiterhin Ana-
lysten und Planern zur Verfiigung stehen, da-

Eingabe

Verbrauch (kW)

Abbildung 1: Aufzeichnung iber 3 Tage im
30-Minuten-Takt

mit diese ein stabiles Netz und optimale und
6konomische sowie umweltvertragliche Erzeu-
gung sicherstellen konnen.

Diese Weitergabe von Daten birgt jedoch
auch viele Risiken. Da die entstandenen Zeit-
reihen Riickschliisse auf das persénliche Ver-
halten der Konsumenten sowie der eingesetz-
ten Gerite in den jeweiligen Haushalten erlau-
ben, ist eine Identifikation der Haushalte mog-
lich und die Personlichkeitsrechte sind geféhr-
det. Da die Daten zu Analyse-Zwecken jedoch
unbedingt gebraucht werden und die Einfiih-
rung von Smart-Metern bereits in vollem Gan-
ge ist [IDC12a; IDC12b; Eurl4], werden Ver-
fahren benétigt, die bestimmte personliche In-
formationen aus den Zeitreihen entfernen kon-
nen. Dieser Vorgang wird in der Fachliteratur
Information Hiding genannt.

Im Folgenden werde ich zuerst klassische
Ansatze darstellen, die das Problem durch Zu-
griffsbeschrankungen zu l6sen versuchen. Da-
nach werde ich die Grundlagen des Informa-
tion Hiding und zwei unterschiedliche Ansat-
ze darstellen, gefolgt von einer Analyse dieser
Verfahren. Abschlieffend werde ich einen Aus-
blick auf zukiinftige Forschungen geben und
die Auswertungen um ein Pladoyer ergénzen.



2. Bisherige Ansatze

Um den Datenschutz zu verbessern, muss
zunichst das zugrundeliegende Problem be-
schrieben werden. Dieses besteht darin, dass
Unbefugte an Informationen gelangen, die
nicht fiir sie bestimmt sind. Deshalb versuchen
viele Ansétze, gerade diesen Zugriff zu vermei-
den. So wird zum Beispiel in [SK12] versucht,
mithilfe von Attribute-Based-Encryption ei-
ne Schlussel-Infrastruktur zu etablieren, die
das Zuriickziehen von Zugriffsrechten erlaubt.
Dies schrankt zwar den Kreis der potentiel-
len Analysten ein und senkt damit das Miss-
brauchsrisiko. In Zeiten der NSA-Affare, in-
ternational operierenden Unternehmen und
zunehmenden Attacken auf Datensilos sollte
jedoch jedoch folgende Annahme Grundbe-
standteil jedes Verfahrens zum Datenschutz
sein: Daten, einmal herausgegeben wurden,
konnen potentiell in die falschen Héande gera-
ten. Damit ist ein derartiges Verfahren nicht
zielfihrend.

Ein anderer Ansatz ist der Versuch, spe-
zielle Aggregierungsverfahren zu verwenden
[RN10]. Dabei bilden mehrere Haushalte zu-
sammen ein Aggregat und geben dieses an et-
waige Analysten weiter. Das vorgestellte Ver-
fahren stellt dabei sicher, dass keiner der Haus-
halte die exakten Werte seiner Nachbarn weif3
und trotzdem ein hinreichend genaues Ender-
gebnis ensteht. Dies erfordert jedoch eine hin-
reichend grofie Nachbarschaft, um die indivi-
duellen Eigenschaften der Verbraucher im Ag-
gregat zu verbergen. Weiterhin ist ein gewis-
ses Grundvertrauen notig, da die meisten ag-
gregierte Summen dann nicht funktionieren,
wenn man eine hinreichend grofie Anzahl der
Nachbarn unterwandert. Weiterhin ist das Re-
sultat nicht zur borsenbasierten Abrechnung
der einzelnen Haushalte geeignet und die beno-
tigte Infrastruktur sowie entsprechende Kom-
patilitidtsprobleme erschweren die Einfithrung
solcher Methoden.

Somit lasst sich zusammenfassend sagen,
dass diese Methoden nur unzureichend zum
Information Hiding geeignet sind. Es wére ziel-
fihrend, wenn die Konsumenten individuell
und ohne notwendiges Vertrauen bestimmte
Merkmale aus den Daten entfernen kénnten.
Im Folgenden werde ich zwei Ansatze vorstel-
len, welche die aufgezeigten Schwachen nicht
haben. Es folgt ein Vergleich und ein Aus-
blick. Fachbegriffe, die zur Erkldrung notwen-
dig sind, werden in Anhang A vorgestellt.

3. Verfahren 1: Verrauschen
der Transformierten

In diesem Kapitel werde ich das Verfahren aus
[Pap+07] vorstellen

Es ist leicht einzusehen, dass das simple Ver-
rauschen einer Zeitreihe ein schwaches Ver-
fahren des Information Fuzzying ist. Durch
Glatten lassen sich leicht Eigenschaften des
Ursprungssignals zuriickgewinnen. Der Grund
dafiir ist, dass die aufeinanderfolgenden Wer-
te nicht unabhingig voneinander betrachtet
werden diirfen. Es ist wahrscheinlich, dass ein
Signalpunkt relativ nahe zu seinen zeitlichen
Nachbarn liegt oder im Falle eines Sprunges ex-
trem davon abweicht. Solche Spriinge konnen
beim Ein- und Ausschalten bestimmter Gerate
entstehen. Ein Verrauschen des Signals sollte
diese zeitliche Beziehung also beachten. Dies
kann erreicht werden, indem die urspriingliche
Zeitreihe zuerst in ein geeignetes Modell trans-
formiert wird, man diese Kodierung verrauscht
und sie schlussendlich riicktransformiert.

Die zeitlichen Abhéngigkeiten im Modell
dirfen allerdings nicht zu stark ausgepragt
sein, da sonst eine Anfilligkeit gegen True-
Value-Leaks besteht. Bei dieser Form des An-
griffs kann aus einem bekannten Wert aus der
Eingabe und der kompletten Ausgabe des Ver-
rauschens grof3e Teile der Eingabe wiederher-
gestellt werden. Bei einfachen Verrauschen ist
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(a) Einfaches normalverteiltes Verrauschen
mit o = 0.2

dies nicht méglich, da das Rauschsignal fiir alle
Zeitwerte unabhingig ist. Das Gegenteil davor
ware, alle Werte mit dem identischen Delta zu
verrauschen. Dies wiirde bei einem True-Value-
Leak die komplette Zeitreihe rekonstruierbar
machen. True-Value-Leaks sind ein reales Pro-
blem, da zum Beispiel die Nicht-Anwesenheit
von Personen durch andere Quellen ermittelt
und damit auf einen sehr niedrigen Stromver-
brauch geschlossen werden kann.

Aus diesem Grund wird ein Parameter ¢ €
R, eingefiihrt, welcher bestimmt, wie stark
die der zeitliche Zusammenhang des Rau-
schens ist und wie schwer es ist, das Rauschen
durch Glattung wieder zu entfernen. Je gro-
Ber o ist, desto grober ist das Rauschen und
damit unanfalliger fiir Glattung. Im Gegen-
zug wird dadurch die Gefahr bei einem True-
Value-Leak erhoht. Diese Konstruktion fun-
diert auf der Art der Angriffe, die die Autoren
hier zugrunde legen. Sie gehen davon aus, dass
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die bei einer Haar-Wavelet-Transformation er-
rechneten Detailkoeffizienten durch Rauschen
erzeugt wurde, wenn sie hinreichend klein
sind und anschlieend zur Filterung entfernt
werden konnen. Da die Verdffentlichung je-
doch von sehr fein aufgeldsten Daten mit hin-
reichend glattem Verlauf ausgeht, was bei den
Smart-Meter-Daten nicht der Fall ist (siehe Ab-
bildung 1), mochte auf hier nicht weiter auf
diese Art des Angriffes eingehen.
Das Verrauschen erfolgt nun wie folgt:

1. Transformation m = a(f)

2. Erzeugung eines Korrelierten Rauschsi-
gnals y = R(m, o)

3. Rucktransformieren des Rauschsignals
5=a"'()

4. Verrauschen durch Addition f = f + 6



Im Folgenden stelle ich zwei geeignete
Transformationen vor.

3.1. Fouriertransformation

Ein Modell, das sich hierfur anbietet, ist das
Frequenzspektrum. Es reprasentiert die Zu-
sammenhédnge aller Datenpunkte auf Zeit-
ebene. Die entsprechende Uberfithrung kann
mittels diskreter Fouriertransformation erfol-
gen. Abbildung 5a zeigt die Transformati-
on des Bespieldatensatzes. Anschlieflend wird
ein entsprechendes Rauschsignal erzeugt. Die
Rauschstérke ist dabei vom Spektrum abhén-
gig und richtet sich nach der Amplitude. Wei-
terhin werden Frequenz-Peaks mit niedriger
Amplitude entfernt, um fein granulierte Merk-
male aus dem Signal zu entfernen. Die Schwel-
le ist dabei das bereits behandelte 6. Der Peak
bei 0 wird ignoriert, da er lediglich einen
konstanten Summanden darstellt. Es handelt
sich also um eine Kombination aus Informati-
on Fuzzying und Information Removal. Abbil-
dung 5b zeigt das Resultat mit ¢ = 3. Es wird
deutlich, dass die Ausgabe der Eingabe dhnelt
und vor allem bei starken Peaks kaum verén-
dert wird.

Das Frequenzspektrum der Fouriertransfor-
mation ist global, also auf die komplette Zeit-
reihe bezogen. Ein sich dadurch ergebender
Vorteil ist die mogliche Darstellung aller pe-
riodischen Signale mit beliebigen Frequenzen.
Es existieren aber auch mehrere problemati-
sche Konsequenzen. Zum einen muss es nach
Hinzuftigen neuer Werte komplett neu be-
rechnet werden. Zum anderen haben die na-
hezu rechteckigen Anderungen im Stromver-
brauch Auswirkungen auf eine breite Masse
von Punkten im Spektrum. Da das Verrauschen
aller Frequenz-Punkte aber unabhingig von-
einander geschieht, ist es schwierig, derartige
Schwankungen geeignet zu verschleiern.

3.2. Wavelettransformation

Ein anderen Ansatz zur Transformation bie-
tet die Wavelettransformation im Allgemeinen
und das Haar-Wavelet im speziellen. Die wei-
tere Betrachtung wird sich ausschlief3lich auf
dieses eine Wavelet konzentrieren. Der inter-
essierte Leser findet ausreichend Literatur zur
Wavelet-Theorie.

Die Haar-Wavelettransformation basiert im
Grunde auf einem perfekten High- und
Lowpass-Filter. Das Eingangssignal wird ge-
teilt. Das niedrigfrequente Signal hat nur die
halbe Samplingrate verglichen zum Eingangs-
signal. Das hochfrequente Signal kann mit Be-
zug auf das niedrigfrequente ebenfalls herab
gesamplet werden. Da dieser Ansatz jedoch
schwer verstiandlich ist, werde ich einen an-
dere Variante vorstellen. Wie in Abb. 6 gezeigt,
kann das Signal wie folgt transformiert wer-
den:

1. Baumartige Durchschnittsbildung:
Dabei wird jeweils der Durchschnitt von
2 Signalpunkten gebildet. Ist das Signal-
lange keine Potenz von 2, wird der Si-
gnalpunkt am Ende ohne Durchschnitts-
bildung iibernommen.

2. Berechnung der Deltas:
Nach der Durchschnittsbildung wird der
Baum von der Wurzel aus rekonstruiert,
indem man den Unterschied vom Vater-
knoten zum linken (aka zeittechnisch zei-
tigerem) Kind berechnet. Fiir das andere
Kind ist der Unterschied einfach das Nega-
tive, da der Vaterknoten der Durchschnitt
beider Kindsknoten ist.

3. Serialisierung des Delta-Baums:
Das transformierte Signal ist eine Trave-
sierung des Delta-Baums.

Das urspriingliche Signal kann aus dem
Delta-Baum durch Travesierung von der Wur-



(a) Fouriertransformation des Beispiel-

Abbildung 4: Fouriertransformation
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(b) Ergebnis der Fourier Methode

Datensatzes. Cut bei ¢ = 3. Peak bei
0 irrelevant.

Abbildung 6: Haar Wavelets
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(a) Schritt 1: Durchschnitte berechnen

Anker 2
Delta Stufe 0 0.5
Delta Stufe 1 -1 1
Delta Stufe 2 0.5 0 0.5 -

2 1 | 35|35 ] 3 2 |05 | -

Original Signal
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(c) Schritt 3: Ausgabe



zel zu den Blattknoten gewonnen werden. Da-
fir wird die Summe aus der Wurzel und den
Deltas gebildet. Fiir rechte Kindsknoten wird
das negative Delta verwendet. Abbildung 9a
zeigt die Transformation des Musters.

Das Verrauschen ist dhnlich zum Verfahren
der Fouriertransformierten. Der Anker wird
nicht beachtet und einfach genullt und die
Detailkoeffizienten werden einzeln verrauscht.
Abbildung 9b zeigt das Ergebnis der Haartrans-
formationsmethode.

Im Gegensatz zur Fouriertransformation ha-
ben Peaks in der Haar’=Wavelettransformier-
ten nur Auswirkungen in einem beschrankten
Bereich mit abnehmender Stirke proportional
zur Entfernung in der Baumstruktur. Dies be-
hebt die angesprochenen Probleme teilweise.’
Allerdings ergibt sich durch die Lokalitat auch
ein neues Problem. Periodische Signale kon-
nen Einfluss auf grofie Teile der Transformier-
ten haben. Da das Verrauschen der Elemen-
te der Transformierten unabhéngig voneinan-
der erfolgt, lassen sie sich nach dem Informa-
tion Fuzzying und Removal leicht wiederher-
stellen. So kann dem Angreifer zum Beispiel
bekannt sein, dass ein Kiithlschrank periodi-
sche Kiithlphasen hat, was zu einem periodi-
schen Stromverbrauch fithrt. Da die einzelnen
Perioden jedoch unabhingig voneinander ver-
rauscht werden, kénnen diesen unabhéngigen
Rauschelemente zumindest teilweise herausge-
rechnet werden. Es handelt sich hierbei nicht
direkt um einen True-Value-Leak, da nicht die
echten Werte selbst, sondern ihre relativen Zu-
sammenhénge bekannt sind.

'Nicht vollstindig, wie hier visualisiert http:
//108fs1.atis-stud.uni-karlsruhe.de/~s_mneuma/

visual/haar_perturbation/

4. Verfahren 2: Markov Ketten
und Batterie-Puffer

Wiéhrend des bereits vorgestellte Verfahren
versucht, Informationen in der Messung selbst
zu verstecken, setzt [Kal+11] auf ein anderes
Modell. Hierftr wird angenommen, dass Gera-
te entweder ein- oder ausgeschaltet sein kon-
nen und die Menge der interessanten Gera-
te bekannt sind. Neben interessanten Geraten
gibt es auch solche, deren Zustand ohne gro-
Bere Bedenken geleakt werden konnen. Ein
Beispiel dafiir ist der Kiihlschrank. Dieses Mo-
dell entspricht auch hauptséchlich den Daten,
die man aus den Verbrauchsdaten gewinnen
mochte, um daraus das Verhalten des Verbrau-
chers zu analysieren. Das sich daraus ergeben-
de Modell ist das Hidden Markov Model. Nor-
malerweise ist es moglich, durch den Strom-
verbrauch die internen Zustand der Markov
Kette relativ gut zu schitzen. Was gut bedeutet,
héangt stark von den bekannten Gerite, der Sta-
bilitat ihres Verbrauchs und dem Unterschied
der von ihnen verursachten Last ab. [Kal+11]
versucht nun, durch geeignete Batterie-Puffer
und einen intelligenten Algorithmus den Ver-
brauch pro Gerit méglichst konstant zu halten
und damit die Zustandsschatzung der Markov-
kette zu erschweren.

4.1. Grundlegendes Verfahren

Um den Verbrauch der Gerate konstant zu hal-
ten, missen auftretende Schwankungen durch
einen Batteriepuffer ausgeglichen werden. Fiir
die verwendete Batterie sind Kapazitat sowie
maximaler Lade- und Entladestrom bekannt.
Diese sind in der Regel nicht identisch. Aufler-
dem wird die Kapazitit in Partionen unterteilt,
wobei jedes schiitzenswerte Gerit eine eigene
erhalt. Die Grof3e der Partitionen richtet sich
dabei nach dem Verbrauch und der erwarteten
Schwankung des Geriits, aber auch nach dem
gewiinschten Schutzlevel. So kann es bei Fehl-
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Abbildung 8: Haar-Methode
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(a) Haar-Transformation des Beispiel’=Da-
tensatzes

einschatzung oder langen Ein- oder Ausperi-
oden dazu kommen, dass der Zustand des Ge-
rites geleakt werden muss. Dies ist bei beson-
ders prisanten Gerdten zu vermeiden. Zusatz-
lich wird jedes Gerat mit einem eigenen Strom-
messer ausgestattet, um den aktuellen Zustand
ermitteln zu kénnen. Desweiteren werden al-
le Messgerite mit Gateways verbunden und
diese an ein Steuergerat fiir die Batterie ange-
schlossen.

Es wird angenommen, dass der Verbrauch
iber feste Zeitabstande akkumuliert und ge-
meldet wird. In diesen Intervallen wird nur
der durchschnittliche Verbrauch beriicksich-
tigt und eventuell auftretende Peaks aufler
Acht gelassen. Dies entspricht dem Verhalten
der meisten Smart-Meter. Im Gegenteil zu dem
Verfahren aus Abschnitt 3 wird die Anderung
am Stromverbrauch real und vor der Messung
durch das Smart-Meter vorgenommen. Ein Ein-
griff in die Messung oder Meldung der Daten
ist also nicht notwendig.

Pro Zeiteinheit werden nun folgende
Schritte durchgefiihrt:

1. Schatze Verbrauch pro Gerédt mittels
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(b) Ergebnis der Haar Methode

Hidden-Markov-Models
2. Beschrianke akkumulierten Batteriestrom

3. Beschrénke Partionsladung

Fir die Schéitzung durch das Hidden-
Markov-Model mochte ich auf [Kal+11] ver-
weisen.

4.2. Beschrankung: Gesamt-Strom

Da die Batterie nur einen bestimmten Lade-
und Entladestrom zur Verfigung stellt, muss
der Ausgleichsstrom unter Umstanden be-
schriankt werden. Dieser besteht aus der Sum-
me alle ladenden und entladenden Gerite, was
haufig eine Gleichgewichtssituation zur Fol-
ge hat. Im Falle der Beschrankung wird der
Strom relativ auf alle Lader bzw. Entlader auf-
geteilt. Grofle Verbraucher bekommen also
einen entsprechend grofleren Anteil. Abbil-
dung 11a zeigt ein solche Situation. Im Falle
der Uberschreitung der Limits wird die Diffe-
renz zum Maximum geleakt und alle Gerite
sind gleichermafien betroffen.



Abbildung 10: Batterie Limits
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(a) Strom Limits

4.3. Beschrankung:
Partitions-Ladung

Im Falle grofler Schwankungen oder langer
Ein- bzw. Ausphasen von Geréten kann es dazu
kommen, dass die entsprechende Partition voll
oder komplett leer wird. In diesem Fall wird die
restliche Differenz verbraucht und danach ei-
ne Zustandsanderung geleakt. Abbildung 11b
zeigt ein derartiges Beispiel. Man beachte, dass
die Ladung einer Partition keinen Einfluss auf
den Zustand einer anderen hat und die Parti-
tionsgrofien konstant bleiben. Ein intelligente-
res Management ist Aufgabe zukiinftiger For-
schungen.

4.4. Zusammenfassung

Schlussendlich wird der fiir jedes Gerét errech-
nete Ausgleichsstrom addiert und somit die
Batterie geladen oder entladen. Abbildung 12
zeigt ein Beispiel mit 2 kW. Da fiir den Muster-
datensatz keine Dekomposition vorliegt, wird
der gesamte Haushalt als ein einziges Gerat
betrachtet. Es wird sichtbar, dass vereinzelte
Leaks auftreten konnen, da die Batterie nicht
hinreichend grof} ist.
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Abbildung 12: Ergebnis der Batterie Methode.
Ein Gerit und 2 kW

5. Vergleich

Nachdem nun beide Verfahren vorgestellt wor-
den, mochte auf die Unterschiede und die sich
daraus ergebenden Anwendungszwecke einge-
hen.

5.1. Usability

Die einfache Einrichtung und Benutzbarkeit ei-
ner Datenschutzmethode ist von grofler Bedeu-
tung. Nur durch diese Faktoren ist eine schnel-
le und breitflachige Einfithrung moglich.



Das Transformieren durch geeignetes Ver-
rauschen ist eine rein mathematische Metho-
de. Dies ermdglicht eine Umsetzung auf Soft-
wareebene und damit eine einfache Installa-
tion auf dem Smartmeter oder Gateway. Der
Rauschparameter kann und soll vom Hersteller
vorgegeben oder von der Software geschitzt
werden. Dies ist notig, da dem Verbraucher
das notige Fachwissen fehlt. Da viele Smart-
meter ohnehin mit Zusatzmodulen oder Apps
werben, ist bereits ein Vertriebsweg vorhan-
den. Wartung und Nachkonfiguration ist in der
Regel nicht nétig und damit eine komfortable
Nutzung gewahrleistet.

Dem gegentiber steht das Batterie-basierte
Verfahren. Hier sind eine Anschaffung und In-
stallation von Batterie, Strommessern fir al-
le schiitzenswerte Gerite inkl. Gateways und
Verkabelung sowie eine Schitzung der Partitio-
nen notwendig. Dies ist ohne Fachwissen und
Erfahrung durchaus anspruchsvoll und sollte
von Fachpersonal iibernommen werden. Der
invasive Eingriff in die Infrastruktur des Haus-
haltes diirfte dabei eine grof3e Hiirde darstellen,
genauso wie die Hiirde zum Kaufen und Ein-
bauen der Technik. Die Hiirde sinkt deutlich,
wenn bereits eine Batterie oder entsprechen-
de Messtechnik im Haus vorhanden sind. Dies
ist zur Zeit beim Durchschnittsverbraucher je-
doch nicht der Fall.

Aus aktueller Sicht ist die Usability ist auf-
grund der genannten Griinde fiir das erste Ver-
fahren weitaus besser und sollte bei marktstra-
tegischen Entscheidungen beriicksichtigt wer-
den.

5.2. Verwertbarkeit

Der zweite wichtige Vergleichspunkt ist die
Verwertbarkeit der produzierten Daten. Eines
der Hauptziele der Einfithrung von Smartme-
tern ist die Nutzung der Daten durch Dritte.
[Eur12] Dafiir ist zu bewerten, ob die Resulta-
te auch entsprechend verwertbar sind.

Die von Verfahren 1 produzierten Daten ent-
sprechen nicht mehr dem eigentlichen Strom-
verbrauch. Sie sind damit fir Abrechnungs-
zwecke ungeeignet und kénnen nur vom Ver-
sorger oder Forschern zu Analyse- und Pla-
nungszwecken verwendet werden. Dazu ist
eine von der Abrechnung getrennte Ubertra-
gung notwendig. Da dies von den aktuellen
Richtlinien und Gesetzen [Eur06; Bun13] nicht
vorgesehen ist, wird eine Neuregelung no-
tig. Eine derartige Anderung auf europaischer
Ebene und die damit verbundene Lobbyarbeit
diirfte jedoch schwer sein. Sie entspricht nicht
den Interessen der Stromunternehmen und for-
dert zudem ein Verstindnis des Verfahrens
durch die Politiker. Dies diirfte fiir die meis-
ten jedoch Neuland sein. Somit bleibt nur ei-
ne nachtragliche Bearbeitung von Forschungs-
datensatzen, was hochstens von Universita-
ten und entsprechenden Instituten, wohl aber
kaum von Unternehmen zu erwarten ist.

Bei Verfahren 2 hingegen entspricht der ge-
meldete dem gemessenen Verbrauch, was ei-
ne Nutzung zur Abrechnung erméglicht und
mit der aktuellen Gesetzeslage vereinbar ist.
Da keine Abweichung zwischen gemessenen
und realem Verbrauch existiert, sind die Daten
auch fur Versorgern verwertbar.

Vom Standpunkt der Verwertbarkeit aus ge-
sehen ist Verfahren 2 damit deutlich im Vorteil.

5.3. Kosten

Ein fir die produktive Nutzung wichtiger
Punkt sind die Kosten, die bei der Anwendung
eines Verfahrens entstehen. Sie bestimmen ne-
ben der Usability hauptsachlich, wie Metho-
de und das darauf aufbauende Produkt oder
Dienstleistung vom Verbraucher angenommen
wird. Dies gilt auch fir Produkte, welche die
Privatssphére schiitzen sollen.

Fir das in [Pap+07] vorgestellte Verfahren
fallen lediglich Kosten fiir die Software oder
das Erweitungsmodul an. Ausgehend davon,



dass diese Software gekauft und nicht gemietet
wird, fallen keine laufenden Kosten an. Die ein-
maligen Anschaffungskosten dirften fir den
Anwender ertraglich ausfallen.

Die fur die Batterie-Methode anfallenden
Kosten unterscheiden sich davon erheblich.
Fir die meisten Nutzer fallen Anschaffungs-
und Installationskosten fiir Messgerite, Gate-
ways, Steuergerit und Batterie an. Dazu kom-
men noch laufende Kosten, welche sich aus
dem Verlust bei der Speicherung in der Batterie
sowie dem Verschleifl ergeben. Auf Grundlage
von [Leil4] ergibt sich fiir die jede kWh Leis-
tung, die in der Batterie zwischengespeichert
wird, Kosten von mindestens 10 ct. Dies sind
in dem in Abbildung 12 simulierten Beispiel
mindestens 100 € pro Jahr. Falls bereits eine
Batterie installiert ist oder Strom durch erneu-
erbare Energien gewonnen wird, kann dieser
Preis sinken.

Unter dem Gesichtspunkt der entstehenden
Kosten ist das erste Verfahren zu bevorzugen.

5.4. Privacy

Das Schiitzen der Privatssphare der Nutzer ist
das Hauptziel der vorgestellten Verfahren und
dieser Arbeit. Somit ist es wichtig zu betrach-
ten, wie gut diese Aufgabe erfiillt wird.

Die mathematische Transformation erfillt
das selbst gesteckte Ziel des Schutzes ge-
gen True-Value-Leaks und Glattung gut. Al-
lerdings ist es nicht in Lage, den Zeitpunkt
von Peaks zu verschieben und starke Peaks
zu verdecken. Damit ist es moglich, mithil-
fe von Hidden-Markov-Modellen den Zustand
zu schitzen oder ein Fingerprinting der Kon-
sumenten durchzufithren. Untern Umstédnden
kann auch die Extraktion bestimmter Informa-
tion wie die Anzahl der Bewohner, das Vorhan-
densein bestimmter Gerite oder das geschau-
te Fernsehprogram moglich sein. Gerade letz-
teres ist moglich, da auf hohen Frequenzen
in der Regel kein weiteres Rauschen hinzuge-

fugt wird. Es eignet sich daher zum Verdecken
des eigentlichen Verbrauchs, nicht jedoch zum
Schutz gegen Informationsgewinnung und Re-
Identifizierung. Ein weiteres Problem ist die ge-
trennte Ubertragung zu Abrechnungszwecken,
vor allem in borsenartigen Umgebungen. Vor-
talle der letzten Jahre haben gezeigt, dass ein-
mal iibertragene Daten als geleakt zu betrach-
ten sind und damit das eigentliche Ziel verfehlt
wird.

Das in [Kal+11] entwickelte Verfahren ist
in der Lage, den Zeitpunkt von Ereignissen
zu verschieben oder Anderungen im Zustand
von Geridten ganz zu verstecken. Allerdings ist
es moglich, aus vermeintlich uninteressanten
und nicht schiitzenswerten Geréten wichtige
Informationen zu extrahieren. So &ndert sich
die Verbrauchssignatur eines Kiihlschranks
mit Einkaufsverhalten, auch wenn dies von
den Autoren nicht beachtet wird. Weiterhin
ist es schwer, ausreichend grof3e Partitionen
fur alle Geréte bereitzustellen. Ein Leak kann
darauthin Aufschluss iiber die Partitionsgro-
fen und die versteckten Gerite liefern. Wei-
terhin kann der akkumulierte Stromverbrauch
aller Gerite Aussagen iiber Anwesenheit von
Bewohnern sowie ein Fingerprinting erméogli-
chen. Dies wurde von den Autoren nicht aus-
geschlossen.

Gerade bei der Bewertung des Schutzes der
Privatssphére ist es schwer, die beiden Verfah-
ren zu vergleichen, da diese unterschiedliche
Definitionen verwenden und dadurch andere
Ziele verfolgen. Beide Methoden bieten keinen
vollstandigen Schutz. Auch wurde keine An-
griffe mit nicht-trivialen Methoden durchge-
fihrt.

5.5. Ausblick und zukiinftige
Entwicklung

Als finaler Punkt bleibt zu betrachten, wie sich
die Verfahren und ihre Anwendbarkeit in Zu-
kunft entwickeln werden und ob eine weiter-
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fihrende Forschung lohnenswert ist. Dies be-
ruht zwar vor allem auf Abschitzungen der
weiteren Entwicklung, bietet jedoch eine gute
Grundlage fur Investitions- und Forschungs-
entscheidungen.

Fir alle Verfahren mit rein mathematischer
Grund gilt wie schon besprochen, dass sie
nicht den aktuellen Regelungen von EU und
BRD entsprechen. Es ist nicht zu erwarten,
dass sich dies in naher Zukunft &dndert. Des-
weiteren sind fiir geplante borsenartige Struk-
turen ohnehin Daten erforderlich, die mit dem
realem Verbrauch iibereinstimmten.

Methoden, die auf der Anderung mittels
Batteriepuffern basieren, haben diese Nach-
teile nicht. Desweiteren ist ein stark sin-
kender Batteriepreis zu erwarten. [US 14;
Tes14] Zusatzlich konnen derartige Algorith-
men mit Verfahren zum Handel an Strom-
borsen oder verschiedenen Tageszeittarifen
kombiniert werden. Damit dabei kein Leaking
von Daten ensteht, ist weitere Forschungsar-
beit n6tig. Auch die Kombination mit eigener
Stromerzeugung durch erneuerbare Energien
ist moglich.

Fur zukinftige Entwicklungen, Forschun-
gen und Investitionen sind damit Verfahren,
welche auf Batterie-Puffern basieren, deutlich
im Vorteil. Es ist jedoch zu beachten, dass sich
die Rechtslage jederzeit 4&ndern kann und sich
die Einfithrung von borsenbasiertem Ein- und
Verkauf stark verzégern kann.

5.6. Fazit

Die Entscheidung tiber die Implementierung,
Installation und Einsatz der Verfahren hangt
stark von den gewiinschten Eigenschaften,
dem Vorhanden Budget, der angestrebten Pri-
vacy und langfristigen Investition ab. Beide
Verfahren haben individuelle Vor- und Nach-
teile. Somit steht auf der einen Seite mit dem
in [Pap+07] ein sofort einsetzbares und preis-
giinstiges Modell zur Verfiigung, welches sich
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vor allem zur Gewinnung von Forschungsda-
tensétzen eignet. Auf der anderen Seite wird
in [Kal+11] ein Aufbau prisentiert, welcher ge-
rade aufgrund der Kosten noch etwas Zeit bis
zum Einsatz benétigt, mit der Kombinierbar-
keit mit anderen Verfahren und der rechtlichen
Sicherheit jedoch ein guter Kandidat fir zu-
kinftige Forschungen ist.

6. Ausblick

Beide Paper wurden bisher nicht gegen mo-
derne Angriffsmethoden getestet. Ein wichti-
ger offener Punkt ist somit das Testen gegen
Verfahren aus [BSS13], [Buc+13], [Kim+11]
und [Wij+14]. Desweiteren konnen Batterie-
Verfahren mit Speichern fir erneuerbare En-
ergien kombiniert werden [TGP12] und wei-
ter Alternativen wie [Raj+11] in den Vergleich
einbezogen werden.
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A. Theorie des Information
Hidings

Fur den interessierten Leser mochte ich klaren,
was mathematisch unter Information Hiding
zu verstehen ist. Die Definitionen entsprechen
meinem Verstdndnis zum Thema und kénnen
von anderen Veréffentlichungen zu diesem
Thema abweichen. Dazu ist zunéchst eine Zeit-
reihe gegeben:

Definition 1 (kontinuierliche Zeitreihe). Eine
kontinuierliche Zeitreihe f : R, — R, ist
eine Funktion, welche jeden Zeitpunktr € R
auf einen positiven Wert x € R abbildet.

Es sei angemerkt, dass diese Definition nur
im Kontext des Energieverbrauchs sinnvoll ist
und die Erzeugung nicht mit einbezieht. Auf3er-
dem kann die Beschrankung auf positive Zeit-
punkte in manchen anderen Arbeiten nicht
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zielfithrend sein, wenn zum Beispiel Verlau-
fe relativ zu einem Zeitpunkt untersucht wer-
den sollen. Fiir diese Arbeit ist diese Einschran-
kung jedoch hilfreich. Da Zeitreihen aus tech-
nischen Grinden mit einer bestimmten Abtast-
rate gemessen werden miissen, werden ich im
folgenden diskrete Zeitreihen verwenden. Des-
weiteren sind Zeitreihen in Wirklichkeit end-
lich. In dieser Ausarbeitung gehe ich ebenfalls
davon aus, dass in diesem endlichen Intervall
alle Werte existent sind. Dies fithrt zur Defini-
tion der diskreten endlichen Zeitreihe:

Definition 2 (diskrete endliche Zeitreihe). Ei-
ne diskrete endliche Zeitreihe f : T — R, ist
eine Funktion, die jeden diskreten Zeitpunkt
t € T aus dem endlichen und abgeschlosse-
nen Zeitraum 7' C N auf einen positiven Wert
x € R, abbildet. Der Raum aller Zeitreihen
wird als F bezeichnet.

Da diese Art der Zeitreihe die einzig prak-
tisch relevante ist, werde ich im Folgenden
die Artenbezeichnung weglassen und nur von
Zeitreihen sprechen. Nun sind diese Zeitrei-
hen nur selten von direktem Nutzen. Aus ih-
nen lassen sich keine Informationen wie die
verwendeten Gerate oder der Durchschnitts-
verbrauch direkt ablesen. Sie stellen lediglich
den Verbrauch zu den bestimmten Zeitpunk-
ten dar. Die fiir Analysten interessanten Infor-
mationen werden erst in bestimmten Modellen
sichtbar:

Definition 3 (Modell). Ein Modell M ist ei-
ne Darstellung fur Zeitreihen F in einer Art
und Weise, dass sich gewiinschte Informatio-
nen daraus ableiten lassen. Die Elemente aus
M werden Kodierungen genannt.

Um eine Zeitreihe in eine Kodierungen zu
iberfithren, muss sie in das Modell abgebil-
det werden. Neben der Zeitreihe selbst kon-
nen dafiir noch weitere Informationen wie Jah-
reszeit, Ort der Messung oder Strompreise ge-
nutzt werden:
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Definition 4 (Transformation). Eine Transfor-
mation @ : F X I — M ist eine Abbildung ei-
ner Zeitreihe f € F und Zusatzinformationen
i € I in eine Kodierung eines Modells m € M.

So ist zum Beispiel das Integral bzw. die
Summe tber eine Zeitreihe die Transformati-
on zum Modell des Gesamtverbrauchs. Eine
Kodierung des Gesamtverbrauchs ist sinnvol-
lerweise eine positive reelle Zahl. Ein anderes
Beispiel wire die Transformation in einen bina-
re Zeitreihe der Form b : T — {0, 1}, welche
anzeigt, ob mindestens eine Person im gemes-
sen Haushalt anwesend ist.

Da jetzt alle Grundlagen gelegt wurden,
mochte ich den Begriff des Information Re-
movals kldren. Dabei soll das Modell so in
sich selbst abgebildet werden, dass dabei be-
stimmte Informationen innerhalb dieses Mo-
dells verloren gehen. So kann zum Beispiel der
Gesamtverbrauch gerundet werden. Mathema-
tisch korrekt sieht die Definition so aus:

Definition 5 (Information Removal). Infor-
mation Removal bezeichnet eine Abbildung
z, © M - N C M eines Modells M in sich
selbst, dass dabei Informationen verlorenge-
hen. Der Informationsverlust kann dabei durch
die Differenz M \ N dargestellt werden.

Nach dieser Definition ist das Runden des
Gesamtverbrauchs die Abbildung z, : R, —
N C R, mit z,(x) = [x].

Leider ist das Entfernen von Informationen
nicht immer anwendbar. So soll fiir die Ana-
lysten weiterhin brauchbares Material zur Ver-
fugung stehen. Aulerdem kann das Entfernen
von Informationen selbst eine Informationen
sein. So kann das Fehlen von Daten iiber be-
stimmte Gerateklassen oder Zeitraume Riick-
schliisse darauf zulassen, dass es sich dabei
um sensible Informationen handelt. Deshalb
miisste die Informationen Removal Abbildung
fiir mehrere Haushalte identisch oder hinrei-
chend dhnlich sein. Dies erschwert das Finden

einer geeigneten Abbildung noch weiter. Des-
halb werde ich auf eine Alternative zuriickgrei-
fen, die auf dem Verwischen von Informatio-
nen basiert. Dieses Verwischen wird Informa-
tion Fuzzying genannt und bezeichnet das An-
dern der Kodierung, so dass die Informationen
geringfiigig anders sind und sich Riickschliisse
nur noch mit einer bestimmten Wahrschein-
lichkeit ergeben. Die formale Definition lautet
wie folgt:

Definition 6 (Information Fuzzying). Infor-
mation Fuzzying z, : M — M ist eine Ab-
bildung von einer Kodierung m € M auf ei-
ne andere Kodierung n € M, wobei fiir eine
Metrikd : M X M — R, und ein geeignetes
e € R, gelten muss: E[d(m,n)] < €. E[-] be-
schreibe hier den Erwartungswert.

Das in der Definition genannte ¢ € R, be-
stimmt die Starke des Fuzzying. Fiir das Bei-
spiel des Gesamtverbrauchs mit der normalen
Abstandsmetrik |a — b| wire ein Informati-
on wie folgt moglich: z 7(x) = n(x,0), wobei
n(u, o) einen zufalligen Punkt nach Normal-
verteilung mit Erwartungswert ¢ und Varianz
o beschreibt.

Die zwei vorgestellten Methoden zum Ent-
fernen bzw. Verwischen von Informationen
konnen unter dem Begriff Information Hiding
zusammengefasst werden. Information Fuzzy-
ing stellt insofern einen Verlust von Informa-
tionen dar, dass nicht mehr mit hinreichen-
der Sicherheit gesagt werden kann, dass die
schlussendliche veroffentlichte Kodierung mit
dem Original iibereinstimmt. Der Vorteil eines
guten Information Fuzzying ist, dass nicht so-
fort ersichtlich ist, ob und wie viele Informa-
tionen versteckt werden sollen.

An dieser Stelle sei zusatzlich angemerkt,
dass durch das Uberfithren eines Modells in
ein weiteres zusammen mit Zusatzinformatio-
nen das Information Hiding zum Teil iibergan-
gen werden kann. So kénnen bestimmte Ar-
ten von Rauschen geglattet werden und damit
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urspriingliche versteckte Informationen wie-
derhergestellt werden. Diese weiteren Trans-
formationen stellen Angriffsvektoren gegen
Verfahren des Information Hidings dar. In der
Regel lassen sich nur bestimmte Klassen von
Angriffsvektoren ausschlieffen. Diese Klassen
hingen stark mit dem Zielmodell des An-
griffs zusammen. So kénnen durch bestimm-
te Arten des Rauschens meist bestimmte Ar-
ten der Glattung ausgeschlossen werden. An-
dere Transformationen kénnen jedoch digitale
Fingerabdriicke oder sogar Teile der urspriing-
lichen Kodierung wiederherstellen. Resistenz
gegen Angriffsvektoren soll in dieser Arbeit
nur am Rand behandelt werden, da dies zu-
sammen mit entsprechenden mathematischen
Beweisen den Rahmen sprengen wiirde und in
diesem Bereich noch erheblicher Forschungs-
bedarf besteht.
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