
Information Hiding
im Smart-Grid

Marco Neffmann

8. September 2014

1. Motivation

Eines der großen Probleme ffnserer Gesell-
schat ffnd Ökonomie ist die Versorgffng mit
Energie. Im Zeichen des Klimaflandels mffss
diese Versorgffng in einer saffberen ffnd effii-
blen Art ffnd Weise gestaltet flerden. Dies ist
nffr möglich, flenn möglichst alle fierfügbaren
regeneratifien uellen genfftzt flerden. Da die-
seuellen jedoch nicht kontinffierlich Energie
bereitstellen, sind affch für die Verbraffcher Än-
derffngen zff erflarten. So flird Strom in Zff-
kffnt einen stündlich flechselnden Preis ha-
ben ffnd Konsffmenten afff denMarkt schneller
reagieren müssen. Dies ist nffr möglich, flenn
der Verbraffch entsprechend fein granffliert
bestimmt ffnd affsgeflertet flerden kann. Da-
zff flffrden afff mehreren politischen Ebenen
Bestimmffngen zffm Einbaff fion sogenannten
Smart-Metern eingeführt [Bffn13; Effr06]. Die-
se Stromzähler sind in der Lage, den Verbraffch
in bis zff 15-minütigen Abschniten zff messen.
Abbildffng 1 zeigt Beispieldaten, flelche affch
in den fleiteren Kapiteln Verflendffng nden
flerden. Sie stammen affs [Ene11].

Neben einer effiakten Abrechnffng ermög-
licht die Erfassffng den Verbraffchern affch, ih-
ren Konsffm genaffer zff kontrollieren ffnd zff
optimieren. Die Daten sollen fleiterhin Ana-
lysten ffnd Planern zffr Verfügffng stehen, da-
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Abbildffng 1: Afffzeichnffng über 3 Tage im
30-Minfften-Takt

mit diese ein stabiles Netz ffnd optimale ffnd
ökonomische soflie ffmfleltfierträgliche Erzeff-
gffng sicherstellen können.

Diese Weitergabe fion Daten birgt jedoch
affch fiiele Risiken. Da die entstandenen Zeit-
reihen Rückschlüsse afff das persönliche Ver-
halten der Konsffmenten soflie der eingesetz-
ten Geräte in den jefleiligen Haffshalten erlaff-
ben, ist eine Identikation der Haffshalte mög-
lich ffnd die Persönlichkeitsrechte sind gefähr-
det. Da die Daten zff Analyse-Zflecken jedoch
ffnbedingt gebraffcht flerden ffnd die Einfüh-
rffng fion Smart-Metern bereits in fiollem Gan-
ge ist [IDC12a; IDC12b; Effr14], flerden Ver-
fahren benötigt, die bestimmte persönliche In-
formationen affs den Zeitreihen entfernen kön-
nen. Dieser Vorgang flird in der Fachliteratffr
Information Hiding genannt.

Im Folgenden flerde ich zfferst klassische
Ansätze darstellen, die das Problem dffrch Zff-
grisbeschränkffngen zff lösen fiersffchen. Da-
nach flerde ich die Grffndlagen des Informa-
tion Hiding ffnd zflei ffnterschiedliche Ansät-
ze darstellen, gefolgt fion einer Analyse dieser
Verfahren. Abschließend flerde ich einen Affs-
blick afff zffküntige Forschffngen geben ffnd
die Affsflertffngen ffm ein Plädoyer ergänzen.
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2. Bisherige Ansätze

Um den Datenschfftz zff fierbessern, mffss
zffnächst das zffgrffndeliegende Problem be-
schrieben flerden. Dieses besteht darin, dass
Unbefffgte an Informationen gelangen, die
nicht für sie bestimmt sind. Deshalb fiersffchen
fiiele Ansätze, gerade diesen Zffgri zff fiermei-
den. So flird zffm Beispiel in [SK12] fiersffcht,
mithilfe fion Atribffte-Based-Encryption ei-
ne Schlüssel-Infrastrffktffr zff etablieren, die
das Zffrückziehen fion Zffgrisrechten erlaffbt.
Dies schränkt zflar den Kreis der potentiel-
len Analysten ein ffnd senkt damit das Miss-
braffchsrisiko. In Zeiten der NSA-Afäre, in-
ternational operierenden Unternehmen ffnd
zffnehmenden Atacken afff Datensilos sollte
jedoch jedoch folgende Annahme Grffndbe-
standteil jedes Verfahrens zffm Datenschfftz
sein: Daten, einmal heraffsgegeben flffrden,
können potentiell in die falschen Hände gera-
ten. Damit ist ein derartiges Verfahren nicht
zielführend.

Ein anderer Ansatz ist der Versffch, spe-
zielle Aggregierffngsfierfahren zff fierflenden
[RN10]. Dabei bilden mehrere Haffshalte zff-
sammen ein Aggregat ffnd geben dieses an et-
flaige Analysten fleiter. Das fiorgestellte Ver-
fahren stellt dabei sicher, dass keiner der Haffs-
halte die effiakten Werte seiner Nachbarn fleiß
ffnd trotzdem ein hinreichend genaffes Ender-
gebnis ensteht. Dies erfordert jedoch eine hin-
reichend große Nachbarschat, ffm die indifii-
dffellen Eigenschaten der Verbraffcher im Ag-
gregat zff fierbergen. Weiterhin ist ein geflis-
ses Grffndfiertraffen nötig, da die meisten ag-
gregierte Sffmmen dann nicht fffnktionieren,
flenn man eine hinreichend große Anzahl der
Nachbarn ffnterflandert. Weiterhin ist das Re-
sffltat nicht zffr börsenbasierten Abrechnffng
der einzelnenHaffshalte geeignet ffnd die benö-
tigte Infrastrffktffr soflie entsprechende Kom-
patilitätsprobleme erschfleren die Einführffng
solcher Methoden.

Somit lässt sich zffsammenfassend sagen,
dass diese Methoden nffr ffnzffreichend zffm
Information Hiding geeignet sind. Es fläre ziel-
führend, flenn die Konsffmenten indifiidffell
ffnd ohne notflendiges Vertraffen bestimmte
Merkmale affs den Daten entfernen könnten.
Im Folgenden flerde ich zflei Ansätze fiorstel-
len, flelche die afffgezeigten Schflächen nicht
haben. Es folgt ein Vergleich ffnd ein Affs-
blick. Fachbegrie, die zffr Erklärffng notflen-
dig sind, flerden in Anhang A fiorgestellt.

3. Verfahren 1: Verrauschen
der Transformierten

In diesem Kapitel flerde ich das Verfahren affs
[Pap+07] fiorstellen

Es ist leicht einzffsehen, dass das simple Ver-
raffschen einer Zeitreihe ein schflaches Ver-
fahren des Information Fffzzying ist. Dffrch
Gläten lassen sich leicht Eigenschaten des
Ursprffngssignals zffrückgeflinnen. Der Grffnd
dafür ist, dass die afffeinanderfolgenden Wer-
te nicht ffnabhängig fioneinander betrachtet
flerden dürfen. Es ist flahrscheinlich, dass ein
Signalpffnkt relatifi nahe zff seinen zeitlichen
Nachbarn liegt oder im Falle eines Sprffnges effi-
trem dafion abfleicht. Solche Sprünge können
beim Ein- ffnd Affsschalten bestimmter Geräte
entstehen. Ein Verraffschen des Signals sollte
diese zeitliche Beziehffng also beachten. Dies
kann erreichtflerden, indemdie ffrsprüngliche
Zeitreihe zfferst in ein geeignetes Modell trans-
formiert flird, man diese Kodierffng fierraffscht
ffnd sie schlffssendlich rücktransformiert.

Die zeitlichen Abhängigkeiten im Modell
dürfen allerdings nicht zff stark affsgeprägt
sein, da sonst eine Anfälligkeit gegen Trffe-
Valffe-Leaks besteht. Bei dieser Form des An-
gris kann affs einem bekannten Wert affs der
Eingabe ffnd der kompleten Affsgabe des Ver-
raffschens große Teile der Eingabe fliederher-
gestellt flerden. Bei einfachen Verraffschen ist

2



Abbildffng 2: Einfaches Verraffschen
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(a) Einfaches normalfierteiltes Verraffschen
mit � = 0.2
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(b) Gläten

dies nicht möglich, da das Raffschsignal für alle
Zeitflerte ffnabhängig ist. Das Gegenteil dafior
fläre, alle Werte mit dem identischen Delta zff
fierraffschen. Diesflürde bei einemTrffe-Valffe-
Leak die komplete Zeitreihe rekonstrffierbar
machen. Trffe-Valffe-Leaks sind ein reales Pro-
blem, da zffm Beispiel die Nicht-Anflesenheit
fion Personen dffrch andere uellen ermitelt
ffnd damit afff einen sehr niedrigen Stromfier-
braffch geschlossen flerden kann.

Affs diesem Grffnd flird ein Parameter � ∈ℝ+ eingeführt, flelcher bestimmt, flie stark
die der zeitliche Zffsammenhang des Raff-
schens ist ffnd flie schfler es ist, das Raffschen
dffrch Glätffng flieder zff entfernen. Je grö-
ßer � ist, desto gröber ist das Raffschen ffnd
damit ffnanfälliger für Glätffng. Im Gegen-
zffg flird dadffrch die Gefahr bei einem Trffe-
Valffe-Leak erhöht. Diese Konstrffktion fffn-
diert afff der Art der Angrie, die die Afftoren
hier zffgrffnde legen. Sie gehen dafion affs, dass

die bei einer Haar-Wafielet-Transformation er-
rechneten Detailkoeਖ਼zienten dffrch Raffschen
erzeffgt flffrde, flenn sie hinreichend klein
sind ffnd anschließend zffr Filterffng entfernt
flerden können. Da die Veröentlichffng je-
doch fion sehr fein afffgelösten Daten mit hin-
reichend glatem Verlafff affsgeht, flas bei den
Smart-Meter-Daten nicht der Fall ist (siehe Ab-
bildffng 1), möchte afff hier nicht fleiter afff
diese Art des Angries eingehen.

Das Verraffschen erfolgt nffn flie folgt:

1. Transformation ্ = �(�)
2. Erzeffgffng eines Korrelierten Raffschsi-

gnals ౘ = �(্, �)
3. Rücktransformieren des Raffschsignalsౙ = �−1(ౘ)
4. Verraffschen dffrch Addition ̃� = � + ౙ
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Im Folgenden stelle ich zflei geeignete
Transformationen fior.

3.1. Fouriertransformation

Ein Modell, das sich hierfür anbietet, ist das
Freqffenzspektrffm. Es repräsentiert die Zff-
sammenhänge aller Datenpffnkte afff Zeit-
ebene. Die entsprechende Überführffng kann
mitels diskreter Foffriertransformation erfol-
gen. Abbildffng 5a zeigt die Transformati-
on des Bespieldatensatzes. Anschließend flird
ein entsprechendes Raffschsignal erzeffgt. Die
Raffschstärke ist dabei fiom Spektrffm abhän-
gig ffnd richtet sich nach der Amplitffde. Wei-
terhin flerden Freqffenz-Peaks mit niedriger
Amplitffde entfernt, ffm fein granfflierte Merk-
male affs dem Signal zff entfernen. Die Schflel-
le ist dabei das bereits behandelte �. Der Peak
bei 0 flird ignoriert, da er lediglich einen
konstanten Sffmmanden darstellt. Es handelt
sich also ffm eine Kombination affs Informati-
on Fffzzying ffnd Information Remofial. Abbil-
dffng 5b zeigt das Resffltat mit � = 3. Es flird
defftlich, dass die Affsgabe der Eingabe ähnelt
ffnd fior allem bei starken Peaks kaffm fierän-
dert flird.

Das Freqffenzspektrffm der Foffriertransfor-
mation ist global, also afff die komplete Zeit-
reihe bezogen. Ein sich dadffrch ergebender
Vorteil ist die mögliche Darstellffng aller pe-
riodischen Signale mit beliebigen Freqffenzen.
Es effiistieren aber affch mehrere problemati-
sche Konseqffenzen. Zffm einen mffss es nach
Hinzfffügen neffer Werte komplet neff be-
rechnet flerden. Zffm anderen haben die na-
hezff rechteckigen Änderffngen im Stromfier-
braffch Affsflirkffngen afff eine breite Masse
fion Pffnkten im Spektrffm. Da das Verraffschen
aller Freqffenz-Pffnkte aber ffnabhängig fion-
einander geschieht, ist es schflierig, derartige
Schflankffngen geeignet zff fierschleiern.

3.2. Waveletransformation

Ein anderen Ansatz zffr Transformation bie-
tet die Wafieletransformation im Allgemeinen
ffnd das Haar-Wafielet im speziellen. Die flei-
tere Betrachtffng flird sich affsschließlich afff
dieses eine Wafielet konzentrieren. Der inter-
essierte Leser ndet affsreichend Literatffr zffr
Wafielet-heorie.

Die Haar-Wafieletransformation basiert im
Grffnde afff einem perfekten High- ffnd
Loflpass-Filter. Das Eingangssignal flird ge-
teilt. Das niedrigfreqffente Signal hat nffr die
halbe Samplingrate fierglichen zffm Eingangs-
signal. Das hochfreqffente Signal kann mit Be-
zffg afff das niedrigfreqffente ebenfalls herab
gesamplet flerden. Da dieser Ansatz jedoch
schfler fierständlich ist, flerde ich einen an-
dere Variante fiorstellen. Wie in Abb. 6 gezeigt,
kann das Signal flie folgt transformiert fler-
den:

1. Baffmartige Dffrchschnitsbildffng:
Dabei flird jefleils der Dffrchschnit fion2 Signalpffnkten gebildet. Ist das Signal-
länge keine Potenz fion 2, flird der Si-
gnalpffnkt am Ende ohne Dffrchschnits-
bildffng übernommen.

2. Berechnffng der Deltas:
Nach der Dffrchschnitsbildffng flird der
Baffm fion der Wffrzel affs rekonstrffiert,
indem man den Unterschied fiom Vater-
knoten zffm linken (aka zeitechnisch zei-
tigerem) Kind berechnet. Für das andere
Kind ist der Unterschied einfach das Nega-
tifie, da der Vaterknoten der Dffrchschnit
beider Kindsknoten ist.

3. Serialisierffng des Delta-Baffms:
Das transformierte Signal ist eine Trafie-
sierffng des Delta-Baffms.

Das ffrsprüngliche Signal kann affs dem
Delta-Baffm dffrch Trafiesierffng fion der Wffr-
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Abbildffng 4: Foffriertransformation
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(a) Foffriertransformation des Beispiel-
Datensatzes. Cfft bei � = 3. Peak bei0 irrelefiant.
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(b) Ergebnis der Foffrier Methode

Abbildffng 6: Haar Wafielets

Original Signal 2 1 3.5 3.5 3 2 0.5 –
Dffrschnit 2 1.5 3.5 2.5 0.5
Dffrschnit 4 2.5 1.5
Dffrschnit 8 2

(a) Schrit 1: Dffrchschnite berechnen

Anker 2
Delta Stfffe 0 0.5
Delta Stfffe 1 −1 1
Delta Stfffe 2 0.5 0 0.5 –
Original Signal 2 1 3.5 3.5 3 2 0.5 –

(b) Schrit 2: Delta ermiteln

Transformiertes Signal 2 0.5 −1 1 0.5 0 0.5 –

(c) Schrit 3: Affsgabe
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zel zff den Blatknoten geflonnen flerden. Da-
für flird die Sffmme affs der Wffrzel ffnd den
Deltas gebildet. Für rechte Kindsknoten flird
das negatifie Delta fierflendet. Abbildffng 9a
zeigt die Transformation des Mffsters.

Das Verraffschen ist ähnlich zffm Verfahren
der Foffriertransformierten. Der Anker flird
nicht beachtet ffnd einfach genffllt ffnd die
Detailkoeਖ਼zienten flerden einzeln fierraffscht.
Abbildffng 9b zeigt das Ergebnis der Haartrans-
formationsmethode.

Im Gegensatz zffr Foffriertransformation ha-
ben Peaks in der Haarۡ=Wafieletransformier-
ten nffr Affsflirkffngen in einem beschränkten
Bereich mit abnehmender Stärke proportional
zffr Entfernffng in der Baffmstrffktffr. Dies be-
hebt die angesprochenen Probleme teilfleise.1
Allerdings ergibt sich dffrch die Lokalität affch
ein neffes Problem. Periodische Signale kön-
nen Einffss afff große Teile der Transformier-
ten haben. Da das Verraffschen der Elemen-
te der Transformierten ffnabhängig fioneinan-
der erfolgt, lassen sie sich nach dem Informa-
tion Fffzzying ffnd Remofial leicht fliederher-
stellen. So kann dem Angreifer zffm Beispiel
bekannt sein, dass ein Kühlschrank periodi-
sche Kühlphasen hat, flas zff einem periodi-
schen Stromfierbraffch führt. Da die einzelnen
Perioden jedoch ffnabhängig fioneinander fier-
raffscht flerden, können diesen ffnabhängigen
Raffschelemente zffmindest teilfleise heraffsge-
rechnet flerden. Es handelt sich hierbei nicht
direkt ffm einen Trffe-Valffe-Leak, da nicht die
echten Werte selbst, sondern ihre relatifien Zff-
sammenhänge bekannt sind.

1Nicht fiollständig, flie hier fiisffalisiert http:
//i08fs1.atis-stffd.ffni-karlsrffhe.de/~s_mneffma/
fiisffal/haar_pertffrbation/

4. Verfahren 2: Markov Keten
und Baterie-Puffer

Während des bereits fiorgestellte Verfahren
fiersffcht, Informationen in der Messffng selbst
zff fierstecken, setzt [Kal+11] afff ein anderes
Modell. Hierfür flird angenommen, dass Gerä-
te entfleder ein- oder affsgeschaltet sein kön-
nen ffnd die Menge der interessanten Gerä-
te bekannt sind. Neben interessanten Geräten
gibt es affch solche, deren Zffstand ohne grö-
ßere Bedenken geleakt flerden können. Ein
Beispiel dafür ist der Kühlschrank. Dieses Mo-
dell entspricht affch haffptsächlich den Daten,
die man affs den Verbraffchsdaten geflinnen
möchte, ffm daraffs das Verhalten des Verbraff-
chers zff analysieren. Das sich daraffs ergeben-
de Modell ist das Hidden Markofi Model. Nor-
malerfleise ist es möglich, dffrch den Strom-
fierbraffch die internen Zffstand der Markofi
Kete relatifi gfft zff schätzen.Was gfft bedefftet,
hängt stark fion den bekannten Geräte, der Sta-
bilität ihres Verbraffchs ffnd dem Unterschied
der fion ihnen fierffrsachten Last ab. [Kal+11]
fiersffcht nffn, dffrch geeignete Baterie-Pffer
ffnd einen intelligenten Algorithmffs den Ver-
braffch pro Gerät möglichst konstant zff halten
ffnd damit die Zffstandsschätzffng der Markofi-
kete zff erschfleren.

4.1. Grundlegendes Verfahren

Um den Verbraffch der Geräte konstant zff hal-
ten, müssen afftretende Schflankffngen dffrch
einen Bateriepffer affsgeglichen flerden. Für
die fierflendete Baterie sind Kapazität soflie
maffiimaler Lade- ffnd Entladestrom bekannt.
Diese sind in der Regel nicht identisch. Affßer-
dem flird die Kapazität in Partionen ffnterteilt,
flobei jedes schützensflerte Gerät eine eigene
erhält. Die Größe der Partitionen richtet sich
dabei nach dem Verbraffch ffnd der erflarteten
Schflankffng des Geräts, aber affch nach dem
geflünschten Schfftzlefiel. So kann es bei Fehl-
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Abbildffng 8: Haar-Methode
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(a) Haar-Transformation des Beispielۡ=Da-
tensatzes
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(b) Ergebnis der Haar Methode

einschätzffng oder langen Ein- oder Affsperi-
oden dazff kommen, dass der Zffstand des Ge-
rätes geleakt flerden mffss. Dies ist bei beson-
ders prisanten Geräten zff fiermeiden. Zffsätz-
lich flird jedes Gerät mit einem eigenen Strom-
messer affsgestatet, ffm den aktffellen Zffstand
ermiteln zff können. Desfleiteren flerden al-
le Messgeräte mit Gateflays fierbffnden ffnd
diese an ein Steffergerät für die Baterie ange-
schlossen.

Es flird angenommen, dass der Verbraffch
über feste Zeitabstände akkffmffliert ffnd ge-
meldet flird. In diesen Interfiallen flird nffr
der dffrchschnitliche Verbraffch berücksich-
tigt ffnd efientffell afftretende Peaks affßer
Acht gelassen. Dies entspricht dem Verhalten
der meisten Smart-Meter. Im Gegenteil zff dem
Verfahren affs Abschnit 3 flird die Änderffng
am Stromfierbraffch real ffnd fior der Messffng
dffrch das Smart-Meter fiorgenommen. Ein Ein-
gri in die Messffng oder Meldffng der Daten
ist also nicht notflendig.

Pro Zeiteinheit flerden nffn folgende
Schrite dffrchgeführt:

1. Schätze Verbraffch pro Gerät mitels

Hidden-Markofi-Models

2. Beschränke akkffmfflierten Bateriestrom

3. Beschränke Partionsladffng

Für die Schätzffng dffrch das Hidden-
Markofi-Model möchte ich afff [Kal+11] fier-
fleisen.

4.2. Beschränkung: Gesamt-Strom

Da die Baterie nffr einen bestimmten Lade-
ffnd Entladestrom zffr Verfügffng stellt, mffss
der Affsgleichsstrom ffnter Umständen be-
schränkt flerden. Dieser besteht affs der Sffm-
me alle ladenden ffnd entladenden Geräte, flas
häffg eine Gleichgeflichtssitffation zffr Fol-
ge hat. Im Falle der Beschränkffng flird der
Strom relatifi afff alle Lader bzfl. Entlader afff-
geteilt. Große Verbraffcher bekommen also
einen entsprechend größeren Anteil. Abbil-
dffng 11a zeigt ein solche Sitffation. Im Falle
der Überschreitffng der Limits flird die Die-
renz zffm Maffiimffm geleakt ffnd alle Geräte
sind gleichermaßen betroen.
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Abbildffng 10: Baterie Limits
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(b) Kapazität Limits

4.3. Beschränkung:
Partitions-Ladung

Im Falle großer Schflankffngen oder langer
Ein- bzfl. Affsphasen fionGeräten kann es dazff
kommen, dass die entsprechende Partition fioll
oder komplet leer flird. In diesem Fall flird die
restliche Dierenz fierbraffcht ffnd danach ei-
ne Zffstandsänderffng geleakt. Abbildffng 11b
zeigt ein derartiges Beispiel. Man beachte, dass
die Ladffng einer Partition keinen Einffss afff
den Zffstand einer anderen hat ffnd die Parti-
tionsgrößen konstant bleiben. Ein intelligente-
res Management ist Afffgabe zffküntiger For-
schffngen.

4.4. Zusammenfassung

Schlffssendlich flird der für jedes Gerät errech-
nete Affsgleichsstrom addiert ffnd somit die
Baterie geladen oder entladen. Abbildffng 12
zeigt ein Beispiel mit 2 kW. Da für den Mffster-
datensatz keine Dekomposition fiorliegt, flird
der gesamte Haffshalt als ein einziges Gerät
betrachtet. Es flird sichtbar, dass fiereinzelte
Leaks afftreten können, da die Baterie nicht
hinreichend groß ist.
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Abbildffng 12: Ergebnis der Baterie Methode.
Ein Gerät ffnd 2 kW

5. Vergleich

Nachdem nffn beide Verfahren fiorgestellt flor-
den, möchte afff die Unterschiede ffnd die sich
daraffs ergebenden Anflendffngszflecke einge-
hen.

5.1. Usability

Die einfache Einrichtffng ffnd Benfftzbarkeit ei-
ner Datenschfftzmethode ist fion großer Bedeff-
tffng. Nffr dffrch diese Faktoren ist eine schnel-
le ffnd breitächige Einführffng möglich.
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Das Transformieren dffrch geeignetes Ver-
raffschen ist eine rein mathematische Metho-
de. Dies ermöglicht eine Umsetzffng afff Sot-
flareebene ffnd damit eine einfache Installa-
tion afff dem Smartmeter oder Gateflay. Der
Raffschparameter kann ffnd soll fiomHersteller
fiorgegeben oder fion der Sotflare geschätzt
flerden. Dies ist nötig, da dem Verbraffcher
das nötige Fachflissen fehlt. Da fiiele Smart-
meter ohnehin mit Zffsatzmodfflen oder Apps
flerben, ist bereits ein Vertriebsfleg fiorhan-
den.Wartffng ffnd Nachkongffration ist in der
Regel nicht nötig ffnd damit eine komfortable
Nfftzffng geflährleistet.

Dem gegenüber steht das Baterie-basierte
Verfahren. Hier sind eine Anschaffng ffnd In-
stallation fion Baterie, Strommessern für al-
le schützensflerte Geräte inkl. Gateflays ffnd
Verkabelffng soflie eine Schätzffng der Partitio-
nen notflendig. Dies ist ohne Fachflissen ffnd
Erfahrffng dffrchaffs ansprffchsfioll ffnd sollte
fion Fachpersonal übernommen flerden. Der
infiasifie Eingri in die Infrastrffktffr des Haffs-
haltes dürte dabei eine großeHürde darstellen,
genaffso flie die Hürde zffm Kafffen ffnd Ein-
baffen der Technik. Die Hürde sinkt defftlich,
flenn bereits eine Baterie oder entsprechen-
de Messtechnik im Haffs fiorhanden sind. Dies
ist zffr Zeit beim Dffrchschnitsfierbraffcher je-
doch nicht der Fall.

Affs aktffeller Sicht ist die Usability ist afff-
grffnd der genannten Gründe für das erste Ver-
fahren fleitaffs besser ffnd sollte bei marktstra-
tegischen Entscheidffngen berücksichtigt fler-
den.

5.2. Verwertbarkeit

Der zfleite flichtige Vergleichspffnkt ist die
Verflertbarkeit der prodffzierten Daten. Eines
der Haffptziele der Einführffng fion Smartme-
tern ist die Nfftzffng der Daten dffrch Drite.
[Effr12] Dafür ist zff beflerten, ob die Resfflta-
te affch entsprechend fierflertbar sind.

Die fion Verfahren 1 prodffzierten Daten ent-
sprechen nicht mehr dem eigentlichen Strom-
fierbraffch. Sie sind damit für Abrechnffngs-
zflecke ffngeeignet ffnd können nffr fiom Ver-
sorger oder Forschern zff Analyse- ffnd Pla-
nffngszflecken fierflendet flerden. Dazff ist
eine fion der Abrechnffng getrennte Übertra-
gffng notflendig. Da dies fion den aktffellen
Richtlinien ffnd Gesetzen [Effr06; Bffn13] nicht
fiorgesehen ist, flird eine Neffregelffng nö-
tig. Eine derartige Änderffng afff effropäischer
Ebene ffnd die damit fierbffndene Lobbyarbeit
dürte jedoch schfler sein. Sie entspricht nicht
den Interessen der Stromffnternehmen ffnd for-
dert zffdem ein Verständnis des Verfahrens
dffrch die Politiker. Dies dürte für die meis-
ten jedoch Neffland sein. Somit bleibt nffr ei-
ne nachträgliche Bearbeitffng fion Forschffngs-
datensätzen, flas höchstens fion Unifiersitä-
ten ffnd entsprechenden Institfften, flohl aber
kaffm fion Unternehmen zff erflarten ist.

Bei Verfahren 2 hingegen entspricht der ge-
meldete dem gemessenen Verbraffch, flas ei-
ne Nfftzffng zffr Abrechnffng ermöglicht ffnd
mit der aktffellen Gesetzeslage fiereinbar ist.
Da keine Abfleichffng zflischen gemessenen
ffnd realem Verbraffch effiistiert, sind die Daten
affch für Versorgern fierflertbar.

Vom Standpffnkt der Verflertbarkeit affs ge-
sehen ist Verfahren 2 damit defftlich im Vorteil.

5.3. Kosten

Ein für die prodffktifie Nfftzffng flichtiger
Pffnkt sind die Kosten, die bei der Anflendffng
eines Verfahrens entstehen. Sie bestimmen ne-
ben der Usability haffptsächlich, flie Metho-
de ffnd das darafff affbaffende Prodffkt oder
Dienstleistffng fiomVerbraffcher angenommen
flird. Dies gilt affch für Prodffkte, flelche die
Prifiatssphäre schützen sollen.

Für das in [Pap+07] fiorgestellte Verfahren
fallen lediglich Kosten für die Sotflare oder
das Erfleitffngsmodffl an. Affsgehend dafion,
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dass diese Sotflare gekafft ffnd nicht gemietet
flird, fallen keine lafffenden Kosten an. Die ein-
maligen Anschaffngskosten dürten für den
Anflender erträglich affsfallen.

Die für die Baterie-Methode anfallenden
Kosten ffnterscheiden sich dafion erheblich.
Für die meisten Nfftzer fallen Anschaffngs-
ffnd Installationskosten für Messgeräte, Gate-
flays, Steffergerät ffnd Baterie an. Dazff kom-
men noch lafffende Kosten, flelche sich affs
demVerlffst bei der Speicherffng in der Baterie
soflie dem Verschleiß ergeben. Afff Grffndlage
fion [Lei14] ergibt sich für die jede kWh Leis-
tffng, die in der Baterie zflischengespeichert
flird, Kosten fion mindestens 10 ct. Dies sind
in dem in Abbildffng 12 simfflierten Beispiel
mindestens 100 € pro Jahr. Falls bereits eine
Baterie installiert ist oder Strom dffrch erneff-
erbare Energien geflonnen flird, kann dieser
Preis sinken.

Unter dem Gesichtspffnkt der entstehenden
Kosten ist das erste Verfahren zff befiorzffgen.

5.4. Privacy

Das Schützen der Prifiatssphäre der Nfftzer ist
das Haffptziel der fiorgestellten Verfahren ffnd
dieser Arbeit. Somit ist es flichtig zff betrach-
ten, flie gfft diese Afffgabe erfüllt flird.

Die mathematische Transformation erfüllt
das selbst gesteckte Ziel des Schfftzes ge-
gen Trffe-Valffe-Leaks ffnd Glätffng gfft. Al-
lerdings ist es nicht in Lage, den Zeitpffnkt
fion Peaks zff fierschieben ffnd starke Peaks
zff fierdecken. Damit ist es möglich, mithil-
fe fion Hidden-Markofi-Modellen den Zffstand
zff schätzen oder ein Fingerprinting der Kon-
sffmenten dffrchzffführen. Untern Umständen
kann affch die Effitraktion bestimmter Informa-
tion flie die Anzahl der Beflohner, das Vorhan-
densein bestimmter Geräte oder das geschaff-
te Fernsehprogram möglich sein. Gerade letz-
teres ist möglich, da afff hohen Freqffenzen
in der Regel kein fleiteres Raffschen hinzffge-

fügt flird. Es eignet sich daher zffm Verdecken
des eigentlichen Verbraffchs, nicht jedoch zffm
Schfftz gegen Informationsgeflinnffng ffnd Re-
Identizierffng. Ein fleiteres Problem ist die ge-
trennte Übertragffng zff Abrechnffngszflecken,
fior allem in börsenartigen Umgebffngen. Vor-
fälle der letzten Jahre haben gezeigt, dass ein-
mal übertragene Daten als geleakt zff betrach-
ten sind ffnd damit das eigentliche Ziel fierfehlt
flird.

Das in [Kal+11] entflickelte Verfahren ist
in der Lage, den Zeitpffnkt fion Ereignissen
zff fierschieben oder Änderffngen im Zffstand
fion Geräten ganz zff fierstecken. Allerdings ist
es möglich, affs fiermeintlich ffninteressanten
ffnd nicht schützensflerten Geräten flichtige
Informationen zff effitrahieren. So ändert sich
die Verbraffchssignatffr eines Kühlschranks
mit Einkafffsfierhalten, affch flenn dies fion
den Afftoren nicht beachtet flird. Weiterhin
ist es schfler, affsreichend große Partitionen
für alle Geräte bereitzffstellen. Ein Leak kann
daraffhin Afffschlffss über die Partitionsgrö-
ßen ffnd die fiersteckten Geräte liefern. Wei-
terhin kann der akkffmfflierte Stromfierbraffch
aller Geräte Affssagen über Anflesenheit fion
Beflohnern soflie ein Fingerprinting ermögli-
chen. Dies flffrde fion den Afftoren nicht affs-
geschlossen.

Gerade bei der Beflertffng des Schfftzes der
Prifiatssphäre ist es schfler, die beiden Verfah-
ren zff fiergleichen, da diese ffnterschiedliche
Denitionen fierflenden ffnd dadffrch andere
Ziele fierfolgen. Beide Methoden bieten keinen
fiollständigen Schfftz. Affch flffrde keine An-
grie mit nicht-trifiialen Methoden dffrchge-
führt.

5.5. Ausblick und zuküntige
Entwicklung

Als naler Pffnkt bleibt zff betrachten, flie sich
die Verfahren ffnd ihre Anflendbarkeit in Zff-
kffnt entflickeln flerden ffnd ob eine fleiter-
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führende Forschffng lohnensflert ist. Dies be-
rffht zflar fior allem afff Abschätzffngen der
fleiteren Entflicklffng, bietet jedoch eine gffte
Grffndlage für Infiestitions- ffnd Forschffngs-
entscheidffngen.

Für alle Verfahren mit rein mathematischer
Grffnd gilt flie schon besprochen, dass sie
nicht den aktffellen Regelffngen fion EU ffnd
BRD entsprechen. Es ist nicht zff erflarten,
dass sich dies in naher Zffkffnt ändert. Des-
fleiteren sind für geplante börsenartige Strffk-
tffren ohnehin Daten erforderlich, die mit dem
realem Verbraffch übereinstimmten.

Methoden, die afff der Änderffng mitels
Bateriepffern basieren, haben diese Nach-
teile nicht. Desfleiteren ist ein stark sin-
kender Bateriepreis zff erflarten. [US 14;
Tes14] Zffsätzlich können derartige Algorith-
men mit Verfahren zffm Handel an Strom-
börsen oder fierschiedenen Tageszeitarifen
kombiniert flerden. Damit dabei kein Leaking
fion Daten ensteht, ist fleitere Forschffngsar-
beit nötig. Affch die Kombination mit eigener
Stromerzeffgffng dffrch ernefferbare Energien
ist möglich.

Für zffküntige Entflicklffngen, Forschffn-
gen ffnd Infiestitionen sind damit Verfahren,
flelche afff Baterie-Pffern basieren, defftlich
im Vorteil. Es ist jedoch zff beachten, dass sich
die Rechtslage jederzeit ändern kann ffnd sich
die Einführffng fion börsenbasiertem Ein- ffnd
Verkafff stark fierzögern kann.

5.6. Fazit

Die Entscheidffng über die Implementierffng,
Installation ffnd Einsatz der Verfahren hängt
stark fion den geflünschten Eigenschaten,
dem Vorhanden Bffdget, der angestrebten Pri-
fiacy ffnd langfristigen Infiestition ab. Beide
Verfahren haben indifiidffelle Vor- ffnd Nach-
teile. Somit steht afff der einen Seite mit dem
in [Pap+07] ein sofort einsetzbares ffnd preis-
günstiges Modell zffr Verfügffng, flelches sich

fior allem zffr Geflinnffng fion Forschffngsda-
tensätzen eignet. Afff der anderen Seite flird
in [Kal+11] ein Affbaff präsentiert, flelcher ge-
rade afffgrffnd der Kosten noch etflas Zeit bis
zffm Einsatz benötigt, mit der Kombinierbar-
keit mit anderen Verfahren ffnd der rechtlichen
Sicherheit jedoch ein gffter Kandidat für zff-
küntige Forschffngen ist.

6. Ausblick

Beide Paper flffrden bisher nicht gegen mo-
derne Angrismethoden getestet. Ein flichti-
ger oener Pffnkt ist somit das Testen gegen
Verfahren affs [BSS13], [Bffc+13], [Kim+11]
ffnd [Wij+14]. Desfleiteren können Baterie-
Verfahren mit Speichern für ernefferbare En-
ergien kombiniert flerden [TGP12] ffnd flei-
ter Alternatifien flie [Raj+11] in den Vergleich
einbezogen flerden.
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A. Theorie des Information
Hidings

Für den interessierten Leser möchte ich klären,
flas mathematisch ffnter Information Hiding
zff fierstehen ist. Die Denitionen entsprechen
meinem Verständnis zffm hema ffnd können
fion anderen Veröentlichffngen zff diesem
hema abfleichen. Dazff ist zffnächst eine Zeit-
reihe gegeben:

Definition 1 (kontinffierliche Zeitreihe). Eine
kontinffierliche Zeitreihe � ∶ ℝ+ → ℝ+ ist
eine Fffnktion, flelche jeden Zeitpffnkt � ∈ ℝ+
afff einen positifien Wert � ∈ ℝ+ abbildet.

Es sei angemerkt, dass diese Denition nffr
im Konteffit des Energiefierbraffchs sinnfioll ist
ffnd die Erzeffgffng nichtmit einbezieht. Affßer-
dem kann die Beschränkffng afff positifie Zeit-
pffnkte in manchen anderen Arbeiten nicht

zielführend sein, flenn zffm Beispiel Verläff-
fe relatifi zff einem Zeitpffnkt ffntersffcht fler-
den sollen. Für diese Arbeit ist diese Einschrän-
kffng jedoch hilfreich. Da Zeitreihen affs tech-
nischen Gründenmit einer bestimmten Abtast-
rate gemessen flerden müssen, flerden ich im
folgenden diskrete Zeitreihen fierflenden. Des-
fleiteren sind Zeitreihen in Wirklichkeit end-
lich. In dieser Affsarbeitffng gehe ich ebenfalls
dafion affs, dass in diesem endlichen Interfiall
alle Werte effiistent sind. Dies führt zffr Deni-
tion der diskreten endlichen Zeitreihe:

Definition 2 (diskrete endliche Zeitreihe). Ei-
ne diskrete endliche Zeitreihe � ∶ � → ℝ+ ist
eine Fffnktion, die jeden diskreten Zeitpffnkt� ∈ � affs dem endlichen ffnd abgeschlosse-
nen Zeitraffm � ⊂ ℕ afff einen positifien Wert� ∈ ℝ+ abbildet. Der Raffm aller Zeitreihen
flird als ভ bezeichnet.

Da diese Art der Zeitreihe die einzig prak-
tisch relefiante ist, flerde ich im Folgenden
die Artenbezeichnffng fleglassen ffnd nffr fion
Zeitreihen sprechen. Nffn sind diese Zeitrei-
hen nffr selten fion direktem Nfftzen. Affs ih-
nen lassen sich keine Informationen flie die
fierflendeten Geräte oder der Dffrchschnits-
fierbraffch direkt ablesen. Sie stellen lediglich
den Verbraffch zff den bestimmten Zeitpffnk-
ten dar. Die für Analysten interessanten Infor-
mationen flerden erst in bestimmtenModellen
sichtbar:

Definition 3 (Modell). Ein Modell  ist ei-
ne Darstellffng für Zeitreihen ভ in einer Art
ffnd Weise, dass sich geflünschte Informatio-
nen daraffs ableiten lassen. Die Elemente affs flerden Kodierffngen genannt.

Um eine Zeitreihe in eine Kodierffngen zff
überführen, mffss sie in das Modell abgebil-
det flerden. Neben der Zeitreihe selbst kön-
nen dafür noch fleitere Informationen flie Jah-
reszeit, Ort der Messffng oder Strompreise ge-
nfftzt flerden:
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Definition 4 (Transformation). Eine Transfor-
mation � ∶ ভ × � →  ist eine Abbildffng ei-
ner Zeitreihe � ∈ ভ ffnd Zffsatzinformationen� ∈ � in eine Kodierffng eines Modells ্ ∈  .

So ist zffm Beispiel das Integral bzfl. die
Sffmme über eine Zeitreihe die Transformati-
on zffm Modell des Gesamtfierbraffchs. Eine
Kodierffng des Gesamtfierbraffchs ist sinnfiol-
lerfleise eine positifie reelle Zahl. Ein anderes
Beispiel fläre die Transformation in einen binä-
re Zeitreihe der Form ৃ ∶ � → {0, 1}, flelche
anzeigt, ob mindestens eine Person im gemes-
sen Haffshalt anflesend ist.

Da jetzt alle Grffndlagen gelegt flffrden,
möchte ich den Begri des Information Re-
mofials klären. Dabei soll das Modell so in
sich selbst abgebildet flerden, dass dabei be-
stimmte Informationen innerhalb dieses Mo-
dells fierloren gehen. So kann zffm Beispiel der
Gesamtfierbraffch gerffndet flerden. Mathema-
tisch korrekt sieht die Denition so affs:

Definition 5 (Information Remofial). Infor-
mation Remofial bezeichnet eine Abbildffng�� ∶  →  ⊂  eines Modells  in sich
selbst, dass dabei Informationen fierlorenge-
hen. Der Informationsfierlffst kann dabei dffrch
die Dierenz  ⧵  dargestellt flerden.

Nach dieser Denition ist das Rffnden des
Gesamtfierbraffchs die Abbildffng �� ∶ ℝ+ →ℕ ⊂ ℝ+ mit ��(�) = ձ�ղ.

Leider ist das Entfernen fion Informationen
nicht immer anflendbar. So soll für die Ana-
lysten fleiterhin braffchbares Material zffr Ver-
fügffng stehen. Affßerdem kann das Entfernen
fion Informationen selbst eine Informationen
sein. So kann das Fehlen fion Daten über be-
stimmte Geräteklassen oder Zeiträffme Rück-
schlüsse darafff zfflassen, dass es sich dabei
ffm sensible Informationen handelt. Deshalb
müsste die Informationen Remofial Abbildffng
für mehrere Haffshalte identisch oder hinrei-
chend ähnlich sein. Dies erschflert das Finden

einer geeigneten Abbildffng noch fleiter. Des-
halb flerde ich afff eine Alternatifie zffrückgrei-
fen, die afff dem Verflischen fion Informatio-
nen basiert. Dieses Verflischen flird Informa-
tion Fffzzying genannt ffnd bezeichnet das Än-
dern der Kodierffng, so dass die Informationen
geringfügig anders sind ffnd sich Rückschlüsse
nffr noch mit einer bestimmten Wahrschein-
lichkeit ergeben. Die formale Denition lafftet
flie folgt:

Definition 6 (Information Fffzzying). Infor-
mation Fffzzying �� ∶  →  ist eine Ab-
bildffng fion einer Kodierffng ্ ∈  afff ei-
ne andere Kodierffng ৎ ∈  , flobei für eine
Metrik � ∶  ×  → ℝ+ ffnd ein geeignetes� ∈ ℝ+ gelten mffss: ব[�(্, ৎ)] ≤ �. ব[⋅] be-
schreibe hier den Erflartffngsflert.

Das in der Denition genannte � ∈ ℝ+ be-
stimmt die Stärke des Fffzzying. Für das Bei-
spiel des Gesamtfierbraffchs mit der normalen
Abstandsmetrik |ূ − ৃ| fläre ein Informati-
on flie folgt möglich: �� (�) = ৎ(�, �), flobeiৎ(�, �) einen zfffälligen Pffnkt nach Normal-
fierteilffng mit Erflartffngsflert � ffnd Varianz�2 beschreibt.

Die zflei fiorgestellten Methoden zffm Ent-
fernen bzfl. Verflischen fion Informationen
können ffnter dem Begri Information Hiding
zffsammengefasst flerden. Information Fffzzy-
ing stellt insofern einen Verlffst fion Informa-
tionen dar, dass nicht mehr mit hinreichen-
der Sicherheit gesagt flerden kann, dass die
schlffssendliche fieröentlichte Kodierffng mit
dem Original übereinstimmt. Der Vorteil eines
gfften Information Fffzzying ist, dass nicht so-
fort ersichtlich ist, ob ffnd flie fiiele Informa-
tionen fiersteckt flerden sollen.

An dieser Stelle sei zffsätzlich angemerkt,
dass dffrch das Überführen eines Modells in
ein fleiteres zffsammen mit Zffsatzinformatio-
nen das Information Hiding zffm Teil übergan-
gen flerden kann. So können bestimmte Ar-
ten fion Raffschen geglätet flerden ffnd damit
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ffrsprüngliche fiersteckte Informationen flie-
derhergestellt flerden. Diese fleiteren Trans-
formationen stellen Angrisfiektoren gegen
Verfahren des Information Hidings dar. In der
Regel lassen sich nffr bestimmte Klassen fion
Angrisfiektoren affsschließen. Diese Klassen
hängen stark mit dem Zielmodell des An-
gris zffsammen. So können dffrch bestimm-
te Arten des Raffschens meist bestimmte Ar-
ten der Glätffng affsgeschlossen flerden. An-
dere Transformationen können jedoch digitale
Fingerabdrücke oder sogar Teile der ffrsprüng-
lichen Kodierffng fliederherstellen. Resistenz
gegen Angrisfiektoren soll in dieser Arbeit
nffr am Rand behandelt flerden, da dies zff-
sammen mit entsprechenden mathematischen
Befleisen den Rahmen sprengen flürde ffnd in
diesem Bereich noch erheblicher Forschffngs-
bedarf besteht.

cbnd
by Marco Neffmann

marco.neffmann@stffdent.kit.edff

15

mailto:marco.neumann@student.kit.edu

	Motivation
	Bisherige Ansätze
	Verfahren 1: Verrauschen der Transformierten
	Fouriertransformation
	Wavelettransformation

	Verfahren 2: Markov Ketten und Batterie-Puffer
	Grundlegendes Verfahren
	Beschränkung: Gesamt-Strom
	Beschränkung: Partitions-Ladung
	Zusammenfassung

	Vergleich
	Usability
	Verwertbarkeit
	Kosten
	Privacy
	Ausblick und zukünftige Entwicklung
	Fazit

	Ausblick
	Theorie des Information Hidings

